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DESCRIPTION 

Domaine de invention 

L'invention concerne un terminal electronique comportant au moins une memoire de 
programmes pour stocker au moins un programme, et au moins un processeur destine a 
executer ledit programme. Elle concerne aussi un systeme de telecommunications comportant 
5 un tel terminal. 

L'invention concerne egalement un procede pour rapporter des erreurs survenues dans 
I'execution de programmes dans un tel terminal electronique. 

Elle concerne enfin un procede de rapatriement d'erreurs susceptibles de survenir lors 
de I'execution d'au moins un programme dans au moins un terminal electronique. 

10 - 

L'invention s'applique avantageusement dans le domaine de I'electronique grand public. 
Elle s'applique par exemple a des terminaux de telephonie mobile. 

Arriere plan technoloaique de l'invention 
15 La demande de brevet Internationale WO 98/38820 decrit un procede pour telecharger 

un programme d'ordinateur dans un equipement de telephonie mobile. Ce procede est utilise 
pour ajouter de nouvelles fonctionnalites a I'equipement, ou pour corriger des bogues qui 
peuvent exister dans ses programmes. Un tel telechargement se fait par SMS (de I'anglais Short 
Message Service). 

20 ' La methode decrite dans ce document permet done de corriger a distance des 

programmes stockes dans une memoire d'un terminal electronique. 

Resume de l'invention 

Un but de l'invention est de proposer une methode qui permette a un terminal de 
25 rapporter les erreurs survenues lors de I'execution d'un programme. 

Ce but est atteint avec un terminal selon l'invention qui comporte au moins une 
memoire de programmes pour stocker au moins un programme, au moins un processeur destine 
a executer ledit programme, des moyens pour elaborer automatiquement au moins une 
information relative a une erreur d'execution dudit programme, une memoire d'erreur pour 
30 stocker ladite information, et des moyens de transmission pour transmettre le contenu de ladite 
memoire d'erreur. 

Un autre but de l'invention est de proposer une methode qui permette de rapatrier les erreurs 
susceptibles de survenir lors de I'execution d'un programme dans un terminal electronique. 
Ce but est atteint avec un procede de rapatriement d'erreurs selon l'invention qui 
35 consiste a : 

- doter ledit terminal de moyens pour elaborer automatiquement au moins une information 
relative a au moins une erreur d'execution d'un programme, d'une memoire d'erreur pour 
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stock* fcdite (Nation, et de moyens de transmission poot transmettre ,e certtenu de ladite 
memoire d'erreur, 

- prevoir au moins un equipement electronic^ central destine a recevo, le contenu de la 
memoire d'erreurs susceptible* d'etre transmis par ledit terminal. 

De facon avantageuse, ladite information comporte une indication de .'emplacement, 
dans .edit programme, auque. I'erreur s'est produite, et eventue.lement une indication de la 
localisation de .'equipement .orsque .'erreur s'est produite, et eventue.lement une ,nd,cat l0 n du 

temps auquel I'erreur s'est produite. 

Le contenu de la memoire d'erreur est avantageusement transmis sous forme de 
message radio, ou sous forme de courrier etectronique. I. est par exemp.e transm.s 
periodiquement, et/ou lorsque la memoire d'erreur est pleine, et/ou sur requete. 

invention permet au fabricant de connartre les anomalies de fonctionnement des 
produits qu'i. a vendu sans qu'i. soit necessaire pour cela que les clients rapportent ,eur term.na.. 
Le fabricant dispose grace a .Invention d'un beaucoup plus grand nombre de donnees qu, lu. 
permettent : 

- de connaTtre de facon exhaustive toutes les erreurs qui se produisent, 

- de les corriger beaucoup plus rapidement, 

- de comparer les components de differents terminaux et de differentes versions de 

P 7obteTrd S es donnees statistiques relatives aux erreurs survenues lors de .'execution de 

TrpTdependre exdusivement des informations que les operators sont susceptib.es de lui 

fOUrn ' r ' La qualite de service du fabricant en est grandement ame.ioree sans qu'aucun effort 
supplemental ne soit demande au client. 

Rrwe desc ipH™ Hps dessins 

. la figure 1 represente un schema d'un exemple de systeme de transmission seion 

I'invention, ... . 

. , a figure 2 represente un schema d'un exemple de terminal da t«phonie mobile selon 

1^3 represente un dfcgramme an «ocs gu, dec* ,as differentes topes d'un precede 
selon .Invention pour rapporter das arraurs survenues ,ors da MM d'un programme. 



r^nti™ H-,.n mo -r- ■* ration orafemntial dft rlpyentiOQ 

Dans ,a suite de ^ descrtpdon, ~ va etre deaite dans ,a contaxta d'un resaau 
da MM mo**. Cad n'est pas restricbf. Lfnvenuoo est appllcabie a d'autres types da 
terntinau* utilise* d'autres moyens de communicate Par exemple e»e est applicable a des 
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decodeurs (set top boxes en anglais) dans des reseaux de distribution par cable, par satellites, 
ou par voie hertzienne. 

Sur la figure 1 on a represents un exemple d'un systeme de telecommunications selon 
I'invention. Le systeme de la figure 1 comporte : 
5 - des terminaux mobiles 1, 

- un equipement electronique central 2 qui dans cet exemple est un serveur informatique dote 
de moyens d'acces 3 au reseau Internet 4, de moyens de stockage d'informations 5, et de 
moyens de traitement d'informations 6, 

- un reseau de telecommunications mobile 7 

10 Le reseau de telecommunications mobiles 7 contient de fagon classique des stations de 

base 8 susceptibles de communiquer par voie radio avec les terminaux mobiles 1, des 
controleurs de station de base 12, et des centres de commutation mobile 14. Les centres de 
commutation mobile 14 sont interconnectes entre eux via un reseau telephonique commute 
PSTN. 

15 Un ou plusieurs centres de messagerie 9 sont susceptibles d'etre connectes a un ou 

plusieurs centres de commutation mobile 14. Ces centres de^essageries 9 sont destines a 
emettre ou recevoir des messages radio courts (couramment appeles SMS de I'anglais Short 
Message Service) a destination ou en provenance de terminaux mobiles 1. 

Par ailleurs de fagon avantageuse, le reseau de telecommunications mobiles 7 contient 

20 des noeuds GPRS. A titre d'exemple, des nceuds de service 15 (couramment appeles SGSN de 
I'anglais Serving GPRS Support Node) sont connectes a des stations de base 8 d'une part et a 
des centres de messagerie 9 d'autre part. Et des noeuds passerelles 16 (couramment appeles 
GGSN de I'anglais Gateway GPRS Support Node) sont connectes a des centres de messagerie 9 
d'une part et a des noeuds de service 15 d'autre part. Les noeuds passerelles 16 sont 

25 avantageusement dotes d'un acces vers le reseau Internet 4. 

Sur la figure 2 on a represents un exemple d'un terminal mobile 1. Ce terminal mobile 1 
comporte des moyens d'emission - reception radio 21, un ensemble a microprocesseur 22, un 
ecran 23 et un clavier 24. L'ensemble a microprocesseur 22 comporte notamment une memoire 
vive 30, une memoire morte 32, une memoire non volatile re-programmable 34 (de type 

30 EEPR:OM par exemple), un microprocesseur 36, et une horloge 38. La memoire morte 32 

contient une premiere memoire de programme 40, et la memoire non volatile 34 contient une 
seconde memoire de programme 42. Les programmes de fonctionnement du terminal sont 
stockes dans la premiere ou dans la seconde memoire de programme selon qu'ils sont ou non 
susceptibles d'etre modifies. La memoire non volatile 34 comporte egalement une memoire 

35 d'erreur 44. 

De fagon avantageuse, les terminaux mobiles 1 comportent des moyens pour envoyer 
des messages electroniques de type Internet, WAP ou I-MODE. Ces moyens sont constitues par 
un ou plusieurs programmes specifiques 50 stockes dans I'une des memoires de programme 40 
ou 42. 
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Par ailleurs, un terminal mobile 1 contient avantageusement des moyens pour 
determiner sa localisation. Ces moyens peuvent etre bases sur la technologie GPS (Global 
Positioning System), ou sur des technologies de type reseau qui exploitent infrastructure du 
reseau de telecommunications mobiles pour determiner la position du terminal. On pourra 
trouver des details sur les technologies de localisation des terminaux de reseaux de 
telecommunication mobile dans I'article « An overview of the cha.lenges and progress in meebng 
the E-911 requirement for location service » de Jeffrey H. Reed, Kevin 3. Krizman, Brian D. 
Woerner, and Theodore S. Rappaport publie dans le journal IEEE Communication Magazine 
d'avril 1998. Lorsqu'on utilise la technologie GPS, les moyens pour determiner la local.sat.on du 
terminal sont constitues par un ensemble a microprocessor dedie (sur la figure 1, un ensemble 
a microprocessor dedie 52 a ete represent en pointilles). Si Ton utilise une technologie de type 
reseau, les moyens pour determiner la localisation du terminal sont constitues par des 
programmes specifiques de calcul de localisation 54 qui sont stockes dans Tune des menwes 

de programme 40 ou 42. 

De fagon classique, chaque programme est organise en modules qui comportent un ou 
plusieurs fichiers contenant eux-memes une ou plusieurs fonctions. Une fonction comporte une 
succession instructions. II se peut que le deroulement d'une fonction ne soit pas conforme a ce 
qui est prevu dans cette succession destructions. On parle alors d'erreur survenue dans 
Execution du programme. Pour illustrer ce phenomene d'erreur, on va donner trois exemples 
d'erreurs susceptibles de survenir lors de I'execution d'un programme : 

1) le programme est en attente de la reception d'un message predetermine, et il recoit un autre 

message ; 

2) le programme a fait une requete pour obtenir une allocation de memoire et il ny a plus de 
memoire disponible ; 

3) le dialogue avec le microprocesseur 36 ne se fait pas correctement (par exemple a cause 
d'une mauvaise initialisation du microprocesseur). 

D'une facon generate, il y a erreur dans I'execution d'un programme des que les 
donnees recues par le programme ne sont pas conformes aux donnees attendues par le 

programme. < , 

D'apres la figure 3, lorsqu'une erreur R se produit, un programme specifique 60 (stocke 
dans la memoire de programme 42) est mis en ceuvre pour determiner une information «R) 
relative a ladite erreur (etape SI), et pour stacker ladite information dans la memo.re d'erreur 
44 (etape S2). L'etape SI consiste par exemple a : 

- recuperer un identifiant ID qui indique le module, le fichier et la fonction dans lesquels I'erreur 

35 s'est produite (etape Sl-1), 

- determiner la localisation LOC du terminal (etape Sl-2), 

- lire le temps T indique par ITiorloge 38 (etape Sl-3), 

De facon avantageuse I'information relative a I'erreur est constituee par lldentifiant ID, 

la localisation LOC et le temps T. 



30 



1er depot • , 




Dans un autre mode de realisation, au lieu de recuperer Hdentifiant ID, on peut 
recuperer I'adresse de Instruction a laquelle le programme s'est interrompu. 

Conformement au programme 60, le contenu CONT de la memoire 44 est transmis au 
serveur 2, a I'etape S3 ,dans les cas suivants : 
5 a : la memoire d'erreur 44 est pleine, 

b : le terminal regoit une requete en provenance du serveur 2 lui demandant de transmettre le 
contenu de sa memoire d'erreur 44, 

c : la transmission se fait periodiquement, et le temps indique par I'horloge 38 correspond a un 
instant de transmission. 

10 Cette transmission se fait avantageusement par renvoi d'un message electronique 

M[CONT] de type Internet qui sera achemine au travers du reseau telephonique mobile 7 
jusqu'a un noeud passerelle GPRS dote d'un acces vers Internet, puis au travers du reseau 
Internet 4 jusqu'au serveur 2. 

Dans un autre mode de realisation le contenu de la memoire d'erreur est transmis dans 

15 un ou plusieurs messages radio courts de type SMS. Dans ce cas, le ou les messages radio 
courts transient sur le reseau de telecommunications mobiles 7 jusqu'a un centre de 
messagerie 9 ou ils sont transformes en un message electronique de type Internet, WAP ou I- 
MODE. Le message electronique ainsi obtenu transite ensuite sur le reseau Internet 4 (via un 
noeud passerelle GPRS par exemple) jusqu'au serveur 2 qui en est destinataire. 

20 L'invention n'est pas limitee aux modes de realisation qui viennent d'etre decrits a titre 

d'exemples. 

En particulier, elle n'est pas limitee a I'envoi de messages electroniques de type Internet 
via un reseau de type GPRS. Elle est applicable a d'autres types de reseaux, et a d'autres * 
moyens et protocoles de transport (transport de type WAP en mode circuit via un reseau de 
25 type GSM par exemple, ou transport de type I-MODE en mode paquets via un reseau de type 
GPRS ou UMTS). 

L'invention est aussi applicable dans d'autres domaines que dans celui de la telephonie 
mobile. D'une fagon generate, Invention s'applique a tout type de terminal electronique dote de 
moyens de telecommunications adaptes a la transmission du contenu d'une memoire d'erreur 
30 selon l'invention. 

Enfin, information relative a I'erreur d'execution peut comporter des indications 
differentes de celles qui ont ete citees a titre d'exemple. 
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REVENDICAT10NS 

1. Terminal electronique (1) comportant au moins une memoire de programmes (40, 42) pour 
stocker au moins un programme, au moins un processes (36) destine a executer ledit 
programme, des moyens (60 ; SI) pour elaborer automatiquement au moins une information 
(I(R)) relative a une erreur d'execution dudit programme (R), une memoire d'erreur (44) pour 
stocker (60 ; S2) ladite information, et des moyens de transmission (21, 50) pour transmettre le 
contenu de ladite memoire d'erreur (60 ; S3). 

2. Terminal electronique selon la revendication l,caracterise en ce que le contenu de la 
memoire d'erreur est transmis en vue de son utilisation par le fabricant dudit terminal. 

3. Terminal electronique selon la revendication 1 caracterise en ce que ladite information 
comporte une indication (ID) d'un emplacement dans ledit programme auquel I'erreur 
d'execution s'est produite. 

4. Terminal electronique selon la revendication 1, caracterise en ce qu'il comporte des moyens 
pour determiner sa localisation (52, 54), et en ce que ladite information comporte une indication 
(LOC) de la localisation de I'equipement lorsque I'erreur d'execution dudit programme s'est 
produite. 

5. Terminal electronique selon la revendication 1, caracterise en ce qu'il comporte une horloge 
(38) donnant une indication de temps, et en ce que ladite information comporte une indication 
du temps (T) auquel I'erreur d'execution dudit programme s'est produite. 

6. Terminal electronique selon la revendication 1, caracterise en ce que le contenu de la 
memoire d'erreur est transmis sous forme de messages radio courts (SMS). 

7. Terminal electronique selon la revendication 1, caracterise en ce que le contenu de la 
memoire d'erreur est transmis sous forme de courrier electronique. 

8. Terminal electronique selon la revendication 1, caracterise en ce que le contenu de la 
memoire d'erreur est transmis lorsque ladite memoire d'erreur est pleine (a). 

9. Terminal electronique selon la revendication 1, caracterise en ce que le contenu de la 
memoire d'erreur est transmis periodiquement (c). 

10. Terminal electronique selon la revendication 1, caracterise en ce que le contenu de la 
memoire d'erreur est transmis sur requite (b). 
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11. Systeme de telecommunication comportant au moins un terminal electronique (1) selon la 
revendication 1, et au moins un equipement electronique central (2) destine a recevoir le 
contenu de la memoire d'erreur (44) susceptible d'etre transmis par ledit terminal. 

5 

12. Procede pour rapporter des erreurs (R) survenues dans I'execution de programmes dans un 
terminal electronique (1), caracterise en ce qu'il consiste a elaborer automatiquement au moins 
une information (I(R)) relative a au moins une erreur (R) survenue lors de 1'execution d'un 
programme, a stocker ladite information dans une memoire d'erreur (44) dudit terminal (1), et 

10 a transmettre le contenu de la memoire d'erreur- 

13. Procede de rapatriement d'erreurs (R) susceptibles de survenir lors de I'execution d'au 
moins un programme dans au moins un terminal electronique (1), caracterise en ce qu'il 
consiste a : 

15 - doter ledit terminal (1) de moyens (60; SI) pour elaborer automatiquement au moins une 

information relative a au moins une erreur d'execution d'un programme, d'une memoire d'erreur 
(44) pour stocker ladite information (60 ; S2), et de moyens de transmission (21, 50) pour • 
transmettre le contenu de ladite memoire d'erreur j[60 ; S3), 

- prevoir au moins un equipement electronique central (2) destine a recevoir le contenu de la 
20 memoire d'erreurs susceptibles d'etre transmis par ledit terminal. 
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